SENAT PARLAMENTU CESKE REPUBLIKY

14. FUNKCNI OBDOBI

VYBOR PRO ZAHRANICNIi VECI, OBRANU A BEZPECNOST

50. USNESENI
z 8. schuze konané dne 9. kvétna 2023

ke kybernetické bezpe¢nosti CR

po vystoupeni Lukase Kintra, feditele NUKIB, Richarda Kadl¢aka, feditele odboru kybernetické
diplomacie Ministerstva zahrani¢nich véci, Petra Jiroutka, feditele Odboru analytiky BIS a po
rozprave

VYBOR

I. bere na védomi, Ze
1. kybernetickd bezpecnost je jednou z rozhodujicich soucasti ochrany bezpecnosti obcanii
CR, a to také v souvislosti s valkou Ruské federace proti Ukrajiné a eskalujicimu napéti v
Jihoc¢inském motfi;
2. bezpeénostni prostiedi Ceské republiky se vyrazné zhorsilo;

3. pocet kybernetickych utokl narista, pribyva utokl na kritickou infrastrukturu statu zvysSuje
se hrozba kradeze citlivych informaci, sabotaze ¢i vydirani;

4. strategicka zavislost stdtu na dodavatelich technologii z rizikovych, ¢i pfimo neptatelskych
zemi by mohla vyrazné omezit nebo zcela paralyzovat schopnost stitu suverénné
rozhodovat;

5. nasazeni digitalnich technologii rozhoduje o vykonu hospodéistvi a prosperité spolecnosti;

6. je povinnosti vlady zajistit bezpeénost ob&anii CR a zabezpetit, aby stat nebyl vydiratelny;



II.

konstatuje, Ze

CR podporuje otevieny, svobodny, bezpeény, stabilni a piistupny kyberneticky prostor;

v kybernetickém prostoru je stat v pfimém kontaktu s nejruznéj$imi aktéry, ktefi vii¢i nému
vystupuji neptatelsky, a jeho bezpecnostni politika na to musi reagovat;

v kybernetickém prostoru a ve vyvoji novych technologii eskaluje geopolitické soupeteni a
konkuren¢ni boj nadnarodnich technologickych firem, pfi¢emz se rozhoduje o tom, zda bude
respektovan pravni stat a chranény svobody a prava clovéka;

vedle demokratickych zemi se spojuji k tésn€jsi spolupraci i rezimy, pro néz svobody
¢loveéka nejsou prioritou, a tak dochazi k soupeteni geopolitickych blokt, které usiluji o
ziskani technologické ptevahy a kontroly;

z hlediska narodnich zajmt zistava prioritou zajistit bezpe¢nost CR, a to jednak v tésné
spolupréci se spojenci v ramci NATO a EU, jednak ve spolupraci s dalSimi partnery
sdilejicimi stejné hodnoty;

III. vyzyva vladu, aby

1.

IVv.

urychlené predlozila novy zdkon o kybernetické bezpecnosti, ktery by umoznil zajistit
bezpecnost statu a fidit bezpecnost celého dodavatelského fetézce u vybranych sluzeb, a to
tak, aby byl zdvazny nejpozd¢ji v druhé poloving roku 2024;

nadale prosazovala 1 v kybernetickém prostoru prioritu ochrany svobod, lidskych prav a
odpovédnosti jednotlivce;

pokracovala ve vytvareni podminek pro tésnéjsi zapojeni akademickych, soukromych
organizaci spolu s mezinarodnimi partnery;

zajistila odpovidajici zdroje nezbytné k prosazeni dostate¢nych bezpecnostnich standardu;

povéruje piedsedu vyboru, aby o pfijatém usneseni informoval piedsedu Senatu
Parlamentu CR, pfedsedu vlady CR a feditele NUKIB.

Pavel Fischer v.r.
predseda vyboru

Pavel Fischer v.r. Patrik Kunéar v.r.
zpravodaj vyboru ovérovatel vyboru



